


GHID DE BUNE PRACTICI PENTRU
UTILIZAREA DISPOZITIVELOR DE TIP
SMARTPHONE



CUPRINS

INTRODUCGERE ... .. 5
MODUL DE FUNCTIONARE AL DISPOZITIVELOR SMARTPHONE ... 6
TEHNOLQOGII UTILIZATE....... ittt ettt e e ettt ettt et e e ettt e et b oo e e ettt eee b a o oo e e ettt e eeba e et e e e et e eeebbn e a e e e eaeeennnnnnanes 7
RISCURI ASOCIATE ... e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaens 8
Acces ReAUIOFIZAL LA dISPOTILIV .................c.ooiii i oottt oo e e et e e ettt o oo e ettt e et e b et e e ettt e eee e e e e e e e e e rrea s 9
Compromiterea CORMUFIIOF IQULALE ........................cooouuii ittt e et e e ettt e e ettt e e ettt e e e eea e e e e ea e eaeennnnas 9
Atacuri de tip pRiShInG $i SHUSIHIRG ..................ooooiiiiiii i e e e e 9
Aplicatii malitioase Si apliCAIi COMPIYOMUISE .......................oouuuumuiii ettt e ettt st e e ettt e ee et e e e et ennnn e a e e e e e e enrnnnaes 9
Retele Wi-Fi BESECUTITALE ....................oooeeiiiiiiiiiiiiieiie et e e e e e e oo e e a e e e e oo e e e e e e e b e e e e e e e e e e s e bbb e e e e e e e e e e e e s aaaaa e e e e e e e e e aaans 9
Atacuri de tip SOCIAL @MGINMEETING. ...................ccoomiiiii ittt oo oo e ettt et b oo e e et ettt e bt e e e et ettt bb e e e e e e e e eentana s 10
SpYyWare Si MONILOFIZAYE MEAUIOFITALA ......................uueeeee e ettt e oo oottt e oo o444 o e h et ettt e e 4444 s b ettt et e e e e e 4o ab bt e et e e e e e e e e e nbbbteneeeeaeeaaann 10
Pierderea sau furtul diSPOTIVUIUI .......................coouumniii i ettt e e e e et ettt e e e et e et et e e e e eenaee 10
Atacuri prin intermediul porturilor USB (Juice JACKING) ..................ooiii i 10
CUM SE POATE INFECTA UN SMARTPHONE 2 ...ttt ettt e e e ettt et b e e e e e e et ettt e e e e e e e e eeeeena s 10
CARE SUNT SEMNELE SPECIFICE COMPROMITERII DISPOZITIVULUI 2......ouiiiiiiiiiiiiii et e e 11
BUNE PRACTICI DE SECURITATE CIBERNETICA ...........c.ooiiiiiiiiti ettt ettt et et e e eaeeaeeteete e eneeteeteeseneannane e 12
Setarea unui mecanism de QUIENTIfICATE SIGUT .......................iii it e e et e e e e e e e e e e e e e e e eaa e e enen e eenenans 13
Instalarea aplicatiilor doar din surse de incredere si verificarea permisiunilor periodic...............................ooiiiiiiiiiiii 14
Utilizarea unei aplicatii manager de PArole ..............................uuuuuuuuuuuiun e 14
Realizare@ de BACKUP-UT .......................ooooumunii i oo e e e oottt oo e e ettt ettt b e e e e e e ettt taba e e e e e e e e eeneb b e e eaaas 15
Utilizarea in sigurantd a refelelor Wi-Fi.......................uuuuiiiiiiiiiii s a s b s s s s s s s as s sasaa s sassssssnnaes 15
Dezactivarea functiilor neutilizate (Wi-Fi, BIUEt0Oth, I0CALIE) .....................ccccooiiiiiiiiieeee e 15
Atentie la linKuri SI MESAJE SUSPECTE .........................c.uviiiiiii i e e e e e s s a e e e e e e 16
Phishing / SmiShing / SPear PRISHING....................ccooo oo 16



Evitarea apelurilor de tip SPAM .................oo oottt e ettt e et e et e e et e et e e e e e e nraaan

Protejarea RUMGrUIUL de 1elefon ......................o..ii i ettt e e e e e e e e et eeea e e eaa e e neaans

Evitarea utilizarii statiilor publice de INCAFCAYe................................ooooiiiiiiiiiii

REFERINTE



INTRODUCERE

In prezent, smartphone-ul a devenit unul dintre cele mai utilizate dispozitive digitale, fiind integrat in aproape
toate activitatile zilnice ale utilizatorilor. De la comunicare si acces la informatii, pana la autentificare si tranzactii
financiare, aceste dispozitive stocheaza si proceseaza un volum semnificativ de date personale. Aceasta evolutie a
transformat smartphone-ul intr-o tintd atractiva pentru persoanele rdu intentionate, securitatea acestuia devenind
esentiald pentru protejarea identitatii digitale.

Graficul de mai jos ofera o imagine de ansamblu asupra principalelor tipuri de riscuri:

Tipuri de riscuri asociate utilizarii smartphone-urilor (valori orientative)

m Phishing / smishing [30-40%] m Aplicatii malitioase sau compromise [20—-30%)]
Parole slabe sau reutilizate [10—-20%)] Retele Wi-Fi nesecurizate [10-15%)]
= Pierdere sau furt dispozitiv [5-10%] Alte riscuri [5%)]



Valorile prezentate sunt estimative si au rol ilustrativ, putand varia in functie de context si evolutia
amenintarilor cibernetice.

In ultimii ani, infractorii cibernetici s-au orientat tot mai mult citre dispozitivele mobile, utilizand tehnici
avansate precum phishing directionat, aplicatii compromise sau inginerie sociald asistata de inteligenta artificiala.
Acest ghid are rolul de a prezenta riscurile actuale si masurile necesare pentru utilizarea in siguranta a dispozitivelor
smartphone.

MODUL DE FUNCTIONARE AL DISPOZITIVELOR SMARTPHONE

Smartphone-ul reprezinta un telefon mobil multifunctional, conectat la o retea ce dispune de o
tastaturd reald sau virtuala si oferd multiple functionalitdti precum agenda, calendar, GPS', e-mail, camera (‘ ))
foto/video, etc. Ca principiu de comunicare acesta este foarte similar unui aparat radio,

transmitand si primind constant diferite semnale. /
Aceste dispozitive functioneazd cu ajutorul unui sistem de operare special (( ))

conceput pentru telefoanele mobile. In prezent, principalele sisteme de operare mobile

sunt Android si 10S, acestea integrand mecanisme avansate de securitate precum

sandboxing-ul aplicatiilor, actualizari automate de securitate si protectii hardware dedicate.

Pentru a putea comunica cu ajutorul unui smartphone acesta trebuie sa se afle in raza unei antene -

releu a operatorului de telefonie mobila si sd primeascd un semnal radio de calitate suficienta pentru a putea
initia, primi sau mentine o conexiune. O altd metodad prin care dispozitivul poate comunica este prin
conectarea acestuia la un WAP?, astfel incat acesta s aibd acces in Internet pentru a putea utiliza VoIP?.

I GPS - Global Positioning System
2 WAP — Wireless Access Point
3 VoIP — Voice over Internet Protocol



Atunci cand este efectuat un apel de pe telefonul mobil, acesta cauta cea mai apropiata antena a operatorului

st solicitd stabilirea unei conexiuni. Principiul este similar si la primirea unui apel, diferenta fiind cad in acest caz

antena solicita stabilirea legaturii.

Dispozitivele moderne utilizeazd mecanisme precum criptarea implicita a datelor, autentificarea biometrica si

module hardware securizate (ex: Secure Enclave sau Titan M), care contribuie la protejarea informatiilor sensibile.

TEHNOLOGII UTILIZATE

Dispozitivele de tip smartphone utilizeaza o varietate de tehnologii de comunicatie pentru a permite transferul

de date, conectivitatea la Internet si interactiunea cu alte dispozitive. Aceste tehnologii evolueaza constant, oferind
performante imbunatatite, dar introducand si noi provocari din punct de vedere al securitatii.

>

>

GSM (2G) - tehnologie de bazad pentru comunicatii mobile, utilizata in principal pentru apeluri si SMS.
Prezintd vulnerabilitati ridicate de securitate;

UMTS (3G) - imbunatateste transferul de date fatd de 2G, insa este consideratd in prezent o tehnologie
depasita;
LTE (4G) - ofera viteze ridicate de transfer de date si suport pentru aplicatii moderne precum streaming si

apeluri VoLTE;

5G - tehnologie avansata care permite latenta redusa si conectarea simultana a unui numar mare de dispozitive.
Implica si noi riscuri de securitate la nivel de infrastructurd;

Wi-Fi (Wi-Fi4/5/6/6E /7) - permite conectarea la Internet prin retele locale. Retelele nesecurizate pot
expune utilizatorii la interceptarea datelor;

Bluetooth (inclusiv BLE - Bluetooth Low Energy) - utilizat pentru conectarea dispozitivelor pe distante



scurte, cum ar fi casti sau smartwatch-uri. Poate fi exploatat daca este lasat activ permanent;

» NFC (Near Field Communication) - permite schimbul rapid de date la distante foarte mici. Este utilizat
frecvent pentru plati contactless;

» eSIM - tehnologie care permite utilizarea unei cartele SIM digitale, eliminadnd necesitatea unui SIM fizic.
Necesita protectie suplimentara a contului asociat;

» UWB (Ultra Wideband) - tehnologie utilizata pentru localizare precisa si transfer de date pe distante scurte,
de exemplu pentru identificarea dispozitivelor.

RISCURI ASOCIATE

O multime de oameni utilizeaza in prezent cel putin un dispozitiv de tip smartphone. Fie cd sunt utilizate pentru
a accesa platformele de socializare, pentru cumparaturi online, pentru Internet banking sau pentru a comunica prin
mesaje de tip SMS, aceste dispozitive expun utilizatorii unor riscuri majore.

Pentru majoritatea utilizatorilor este un lucru normal mentinerea conturilor personale conectate pe dispozitiv,
fard a lua in considerare faptul cd daca cineva reuseste sa acceseze smartphone-ul, acesta va avea acces la toate
informatiile sensibile. De asemenea exista in permanenta riscul ca dispozitivul sa fie pierdut, furat, distrus sau pur si
simplu compromis prin intermediul paginilor web vizitate.

Potrivit cercetarilor, peste jumétate din programele malware mobile ruleaza in background-ul dispozitivului,
fard a avea pictograma pe ecranul de start. Acestea au rolul de a afisa reclame nedorite, de a posta recenzii false sau
de a exfiltra informatii sensibile care pot fi ulterior exploatate sau vandute de cétre persoane rau-intentionate.

Persoanele rau intentionate vizeaza tot mai frecvent dispozitivele mobile prin metode diverse, de la aplicatii
malitioase pana la tehnici avansate de inginerie sociald, adaptate comportamentului utilizatorilor.



> Acces neautorizat la dispozitiv
In lipsa unor mecanisme de protectie adecvate, o persoani neautorizatid poate accesa direct dispozitivul si
implicit toate datele stocate pe acesta, inclusiv conturi de e-mail, aplicatii bancare sau platforme de socializare.
» Compromiterea conturilor digitale

Smartphone-urile sunt frecvent utilizate pentru autentificarea in conturi precum Google sau Apple ID. In cazul
compromiterii acestor conturi, atacatorii pot obtine acces la date sensibile, copii de rezerva, fotografii sau chiar pot
controla dispozitivul de la distanta.

> Atacuri de tip phishing si smishing

Atacatorii utilizeaza mesaje SMS, e-mail sau aplicatii de mesagerie pentru a induce utilizatorii in eroare si a-i
determina sd acceseze link-uri malitioase sau sa furnizeze date sensibile. In prezent, aceste atacuri includ si metode
precum coduri QR malitioase (quishing).

> Aplicatii malitioase si aplicatii compromise
Instalarea aplicatiilor din surse nesigure sau chiar din magazine oficiale compromise poate duce la infectarea
dispozitivului. Aceste aplicatii pot colecta date, afisa reclame abuzive sau controla anumite functii ale telefonului.

> Retele Wi-Fi nesecurizate

Conectarea la retele Wi-Fi publice sau nesecurizate poate permite interceptarea traficului de date sau lansarea
unor atacuri de tip ,,man-in-the-middle”. De asemenea, atacatorii pot crea retele false pentru a atrage utilizatorii (Evil
Twin).



> Atacuri de tip social engineering
Utilizatorii pot fi manipulati sa divulge informatii sensibile prin apeluri telefonice, mesaje sau chiar continut
generat cu ajutorul inteligentei artificiale, cum ar fi voci sau identitati false.
> Spyware si monitorizare neautorizatd
Anumite tipuri de software pot fi utilizate pentru monitorizarea activitatii utilizatorului fara acordul acestuia,
colectand informatii precum locatia, mesajele sau apelurile efectuate.
» Pierderea sau furtul dispozitivului
In cazul pierderii sau furtului, datele stocate pe dispozitiv pot fi accesate de persoane neautorizate dacd nu sunt
implementate masuri de protectie adecvate.
» Atacuri prin intermediul porturilor USB (Juice Jacking)

Utilizarea statiilor publice de incdrcare poate expune dispozitivul la atacuri prin care datele sunt accesate sau
malware este instalat prin intermediul conexiunii USB.

CUM SE POATE INFECTA UN SMARTPHONE ?

Cele mai uzuale modalitati prin care un dispozitiv se poate infecta sunt reprezentate de accesarea unui link /
fisier atasat malitios sau prin instalarea unei aplicatii rau intentionate.

Nu este recomandata accesarea linkurilor sau a figierelor atasate nesolicitate primite din surse necunoscute.
Atacatorii lanseazd o multime de campanii malitioase prin intermediul mesajelor de tip SMS, e-mail sau prin

10



intermediul platformelor de socializare. Simpla accesare a acestora poate instala automat malware pe dispozitiv.

Totodata, persoane rau intentionate pot pirata o aplicatie existenta, o pot modifica si posta pe un magazin de
aplicatii legitim precum Google Play, astfel incat utilizatorii care descarca aplicatia sa isi infecteze dispozitivele.

Un alt mod prin care utilizatorii se pot expune este prin conectarea telefoanelor la un punct Wi-Fi public.
Existd mai multe riscuri in acest sens, cel mai semnificativ dintre acestea fiind faptul ca tot traficul de date transmis
prin aceastd modalitate este necriptat, ceea ce Tnseamna ca o persoana rau intentionatd poate intercepta in clar toate
informatiile trimise sau primite de utilizator.

CARE SUNT SEMNELE SPECIFICE COMPROMITERII DISPOZITIVULUI ?

Identificarea timpurie a semnelor de compromitere a unui dispozitiv mobil este esentiala pentru limitarea
impactului unui posibil atac cibernetic.

> In timp durata de viati a bateriei scade in mod inevitabil, insi daca acesta a fost infectat cu malware durata de
viata scade mult mai repede. Acest lucru se datoreaza programului malware care foloseste intens
toate resursele disponibile ale dispozitivului;

» Scaderea brusca a performantei poate fi un alt indicator al infectarii smartphone-ului. Blocarea
constantd a acestuia precum si repornirea spontana pot fi cauzate de infectarea cu programe
malware;

» Volum ridicat de utilizare a datelor sau existenta unor apeluri sau mesaje expediate de care
utilizatorul nu stie nimic. In cazul utilizatorilor cu abonamente la furnizorul de telefonie, aceste
lucruri se pot observa de asemenea si din cresterea costului facturii;

» Desi nu toate ferestrele pop-up sunt malitioase, aparitia constantd a alertelor de acest tip poate
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indica faptul ca telefonul a fost infectat cu adware, o forma de malware ce are scopul de a afisa diverse pagini
care genereaza venituri prin click-uri. Multe astfel de ferestre pot fi de asemenea linkuri de phishing;

» Activitatea neobisnuitd pe unul dintre conturile conectate pe dispozitiv precum resetarea unei parole, trimiterea
de e-mailuri sau inscrieri pe diferite platforme necunoscute poate indica faptul ca telefonul a fost compromis;

» Incalzirea excesiva a dispozitivului chiar si atunci cand nu este utilizat intens poate indica rularea unor procese
malitioase in fundal;

» Aparitia unor aplicatii necunoscute instalate fard interventia utilizatorului sau modificarea setarilor existente;

» Solicitarea unor permisiuni neobisnuite de catre aplicatii (de exemplu acces la accesibilitate, microfon sau
locatie fara o justificare clard);

» Notificari privind autentificari sau incercari de conectare din locatii necunoscute;

» Dezactivarea sau imposibilitatea accesarii functiilor de securitate ale dispozitivului, cum ar fi antivirusul sau
setdrile de protectie.

BUNE PRACTICI DE SECURITATE CIBERNETICA

Securitatea dispozitivelor mobile nu depinde doar de tehnologie, ¢i Tn mare masurda de comportamentul
utilizatorului. Majoritatea incidentelor de securitate apar ca urmare a unor actiuni aparent inofensive, precum
accesarea unui link malitios sau instalarea unei aplicatii nesigure. Adoptarea unor bune practici de utilizare poate
reduce semnificativ riscul de compromitere a dispozitivului si a datelor personale.
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> Setarea unui mecanism de autentificare sigur

Configurarea mecanismelor de protectie in cadrul smartphone-urilor este destul de
intuitiva. Pentru utilizatorii Android acestea pot fi regasite in meniul Location & Security
Settings, iar pentru utilizatorii iOS in meniul General. Configurarea acestor mecanisme va mari
substantial nivelul de securitate al dispozitivului, prevenind accesul neautorizat. Se recomanda

utilizarea unui cod PIN complex, a unei parole puternice sau a autentificarii biometrice (amprenta

sau recunoastere faciald) pentru prevenirea accesului neautorizat. Pentru un nivel suplimentar de
securitate, este indicatd activarea autentificarii multifactor (MFA), acolo unde este posibil, pentru A
conturile importante. L J

> Activarea blocarii automate

Pentru a restrictiona accesul asupra dispozitivului in cazul in care acesta ramane nesupravegheat pentru o
scurtd perioada de timp sau este furat, este recomandata configurarea optiunii de autoblocare astfel incat acesta sa se
blocheze automat dupa 15-30 de secunde de inactivitate.

> Actualizarea permanenta a sistemului de operare si a aplicatiilor utilizate

Indiferent de sistemul de operare sau de aplicatiile folosite, utilizatorilor le este recomandata actualizarea
constanta a acestora pentru a fi protejati impotriva noilor amenintari din spatiul cibernetic. Persoanele rauintentionate
descopera si exploateaza in permanentd vulnerabilitatile din cadrul acestor dispozitive din diverse motive (financiare
sau reputationale), ceea ce inseamna cd omiterea sau neactualizarea in timp util creste semnificativ riscul de a deveni
victima unui atac. Fiecare actualizare lansatd de companiile sistemelor de operare sau a aplicatiilor utilizate are
scopul de remedia ultimele vulnerabilitdti descoperite si de a proteja utilizatorii.

13



UPDATE...

> Instalarea aplicatiilor doar din surse de incredere si verificarea permisiunilor periodic

Instalarea aplicatiilor ar trebui sa fie facuta doar din surse de incredere precum Google Play sau App Store.
De asemenea, inainte de a instala o aplicatie se recomanda examinarea cu atentie a dezvoltatorului, a recenziilor
acesteia si a permisiunilor solicitate pentru a functiona. Spre exemplu, o aplicatie simpld (lanternd) nu ar trebui in
mod normal sa solicite permisiunea de a accesa microfonul, locatia sau contacte fara un motiv justificat.

s Download on the

N
> Google Play @& AppStore

> Utilizarea unei aplicatii manager de parole

Multi utilizatori folosesc dispozitivele pe post de agenda personald, salvand in cadrul acestora diverse
informatii in clar, printre care si parolele conturilor online, bancare, etc. In cazul in care dispozitivul va fi compromis,
implicit si aceste informatii sensibile vor fi compromise. Se recomanda utilizarea unui manager de parole (exemplu:
Bitwarde, NordPass, Proton Pass, 1Password) pentru generarea si stocarea in siguranta a parolelor. Acestea trebuie
sd fie unice pentru fiecare cont, iar acolo unde este posibil, se recomanda utilizarea tehnologiei passkeys. Parolele
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sunt stocate in mod criptat ceea ce ofera un nivel de securitate ridicat. Aceste aplicatii utilizeaza criptarea AES pe
256 de biti pentru a securiza datele de autentificare, oferind sincronizare intre dispozitive, generarea de parole
puternice si suport pentru chei de acces, pentru a asigura protectia impotriva incalcarii securitatii datelor.

» Realizarea de backup-uri

Realizarea de copii de sigurantd (backup-uri) este importantd pentru protejarea datelor personale si
profesionale. In cazul unor incidente precum atacurile de tip ransomware, erorile umane sau defectarea hardware-
ului, backup-urile permit recuperarea rapida a informatiilor fara pierderi majore. Acestea se pot face fie pe un hard
extern, fie in cloud.

> Utilizarea in siguranta a retelelor Wi-Fi

Retelele Wi-Fi publice (din cafenele, aeroporturi sau hoteluri) pot reprezenta un risc semnificativ pentru
securitatea datelor, deoarece pot fi usor interceptate de persoane malitioase. Se recomanda evitarea accesarii
conturilor sensibile, precum cele bancare sau conturile de e-mail, atunci cand sunteti conectati la astfel de retele. De
asemenea, este important sd dezactivati optiunea de conectare automata la retele Wi-Fi necunoscute, pentru a preveni
conectarea accidentala la retele false (de tip ,,evil twin). Pentru un nivel suplimentar de securitate, se poate utiliza
un VPN* care cripteazi traficul de date si il protejeaza de interceptare. In plus, trebuie verificatd intotdeauna
autenticitatea retelei inainte de conectare si activata criptarea HTTPS in browser.

> Dezactivarea functiilor neutilizate (Wi-Fi, Bluetooth, locatie)

Se recomanda ca functiile Wireless si Bluetooth sa fie activate doar atunci cand sunt necesare. Imediat ce
utilizatorul nu mai are nevoie de acestea, se recomanda dezactivarea acestor functii astfel incat sa nu permita
exfiltrarea de date sau conectarea la dispozitiv fara voia utilizatorului. Totodata, aceste tehnologii ar trebui utilizate

4 VPN — Virtual Private Network
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doar in medii de incredere precum reteaua Wi-Fi de acasa.

Aplicatiile de socializare utilizate pot incarca imagini direct pe Internet afisdnd totodata si locatia geografica
a utilizatorului. Acest lucru permite tuturor persoanelor care vizioneaza fotografiile sa vada unde se afla persoana
respectiva in momentul respectiv, ceea ce ar putea determina o incalcare a confidentialitatii. Pentru a evita o astfel
de situatie este recomandata dezactivarea acestei caracteristici.

€3 Bluetooth’ ((@))

> Atentie la linkuri si mesaje suspecte

Utilizatorii trebuie sd evite accesarea linkurilor sau fisierelor atasate provenite din surse necunoscute, inclusiv
cele primite prin SMS, e-mail sau aplicatii de mesagerie.

» Phishing / Smishing / Spear phishing

Se recomanda evitarea purtarii conversatiilor sensibile pe dispozitivele personale, chiar
daca acestea au un continut generic. Atacatorii folosesc diverse modalitdti pentru a colecta
informatii personale pentru ca ulterior sd lanseze campanii de phishing, smishing sau spear
phishing. Nu este recomandatd deschiderea fisierelor atasate si linkurilor neasteptate
provenite din surse nesigure. In cazul in care acestea provin din partea unor persoane de
incredere, dar nu fac parte dintr-o conversatie sau nu au fost transmise ca urmare a unei
solicitari din partea dumneavoastra, Tnainte de deschiderea linkurilor / fisierelor atasate se
recomanda contactarea acestor persoane printr-o alta cale de comunicatie pentru confirmarea
expedierii mesajului.
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> Evitarea apelurilor de tip SPAM

Existd o multime de servicii de marketing care vor apela utilizatorii doar pentru a determina daca numarul este
utilizat de o persoana fizica. Odata ce utilizatorul raspunde la un astfel de apel, numarul acestuia va fi pus pe o lista
activa, iar acesta va primi si mai multe apeluri si mesaje text de acest tip.

> Protejarea numdrului de telefon

Atunci cand un utilizator contacteaza o anumita companie, numarul acestuia poate fi salvat si

. folosit ulterior in campaniile de marketing. Pentru protejarea numarului de telefon, utilizatorii pot
folosi o aplicatie precum Google Voice astfel incat aceasta va filtra si bloca pe baza unor filtre

implicite orice apel de intrare care nu este in agenda telefonului si este potential malitios

> Evitarea utilizarii statiilor publice de incarcare

Sursele publice de incarcare pot expune dispozitivele inteligente pericolelor din spatiul cibernetic. Pe langa
transportul energiei electrice, cablurile de incarcare permit totodatd si transferul de date. Pentru siguranta
dispozitivului se recomanda utilizarea unor accesorii de incadrcare originale, achizitionate de la un producator de
incredere si evitarea surselor de incarcare publice.

> Protejarea fizica a dispozitivului

Chiar daca dispozitivul este protejat de mecanismele de securitate mentionate anterior,
existd in continuare posibilitatea ca acesta sa fie pierdut, distrus sau furat. Pentru securitatea
fizica este recomandata utilizarea unei huse si foli1 de protectie si pastrarea telefonului intr-un
loc greu accesibil atunci cand acesta nu este folosit. In cazul in care se intampla ca dispozitivul
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sa fie pierdut sau furat, prin intermediul unei aplicatii de recuperare, utilizatorul poate bloca accesul la dispozitiv sau

il poate localiza cu ajutorul semnalului GPS.

> Resetarea din fabrica

Daca un utilizator intentioneaza sa renunte sau sa 1si vanda dispozitivul, se recomanda efectuarea unei resetari
a datelor din fabrica astfel incat sa fie eliminate toate datele si informatiile personale.

> Navigarea in siguranta pe Internet

Nu este recomandatd salvarea credentialelor (nume de utilizator
si parold) in browser deoarece, in cazul in care dispozitivul va fi
compromis, atacatorul va avea acces la toate conturile personale ale
victimei. Totodata, ar trebui accesate doar site-urile web de incredere,
care detin certificate de securitate (reprezentat de un lacat pozitionat la
inceputul adresei URL din bara de adrese). De asemenea se recomanda
evitarea transmiterii de date sensibile, indeosebi in cadrul site-urilor
suspicioase ce solicitd informatii personale sau bancare. In cazul in
care este necesarda efectuarea unei plati online, utilizatorilor li se
recomandd deconectarea contului dupad finalizarea activitatii pe
platforma respectiva.

Security

google.com

Connection is secure

Certificate is valid
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