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INTRODUCERE

Serviciul de e-mail este un sistem electronic complex si versatil care faciliteaza schimbul de mesaje electronice intre
utilizatori prin intermediul retelelor locale si al internetului. Acest sistem ofera posibilitatea de a trimite, primi si gestiona
mesaje electronice, cunoscute si sub denumirea de e-mailuri, utilizind adrese de e-mail unice si valide.

Utilizatorii pot compune si trimite mesaje catre o anumitd persoana sau entitate, aceasta din urma primind mesajul
intr-un timp foarte scurt, indiferent de pozitia geografica. De asemenea, utilizatorii pot organiza si gestiona mesajele primite
in diverse moduri, inclusiv prin crearea de foldere sau etichete pentru marcarea mesajelor importante sau eliminarea
mesajelor nesolicitate. Totodata, utilizatorii au posibilitatea de a atasa fisiere sau documente la mesajele trimise, facilitdnd
astfel partajarea de informatii si protejand totodatd mediul inconjurator.

Un mare avantaj al e-mailului este ca utilizatorii isi pot accesa cdsuta de e-mail si mesajele primite/trimise de pe
diverse dispozitive, precum calculatoare, smartphone-uri sau tablete, si pot sincroniza modificarile facute pe un dispozitiv
pe toate celelalte dispozitive conectate.

Serviciul de e-mail este un instrument important in comunicarea moderna, utilizat atat in mediul personal, pentru a
mentine legatura cu familia si prietenii, cat si in mediul profesional, pentru a facilita colaborarea si schimbul de informatii
intre colegi si parteneri de afaceri. Exemple de servicii populare de e-mail includ Gmail, Yahoo Mail, Outlook, etc.

In prezent, e-mailul este una dintre cele mai frecvente metode de inselitorie si furt de informatii. Multe mesaje pot
arata perfect legitime si pot parea trimise de colegi sau persoane cu functii de conducere. Respectarea regulilor de siguranta
este esentiala pentru protejarea informatiilor si a sistemelor.
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STRUCTURA UNUI E-MAIL

Formatul standard al mesajului e-mail este definit in RFC 5322, care stabileste, printre altele, ca mesajul este compus

din doua parti:

>

>

YV V YV V

Antetul (Header) — contine informatii despre mesaj, precum expeditorul, destinatarul, subiectul si data trimiterii;

(D

Corpul (Body) — reprezinta continutul propriu-zis al mesajului. (2)

Antetul contine cel putin urmatoarele campuri:

From (Expeditor) — adresa de e-mail a expeditorului; (3)

To (Destinatar) — adresa de e-mail a destinatarului; (4)
Subject (Subiect) — un rezumat al continutului mesajului; (5)

Date (Data) — data si ora trimiterii mesajului. (6)

Alte campuri utilizate frecvent in antet sunt:

Cc (Carbon Copy) — o copie a mesajului este trimisa si la adresa sau adresele din acest camp, vizibile pentru toti
destinatarii;

Bcc (Blind Carbon Copy) — similar cu Cc, insd adresele din acest camp nu sunt vizibile pentru ceilalti destinatari.
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AVANTAJELE SERVICIULUI DE E-MAIL

Securitatea comunicatiei — serviciile moderne de e-mail pot utiliza standarde si mecanisme de protectie care ajutd la
verificarea sursei mesajelor si la protejarea transmiterii acestora. Nivelul real de securitate depinde de configurarea
sistemelor si de atentia utilizatorilor;

Rapiditate — mesajele de e-mail pot fi trimise si receptionate aproape instantaneu, permitind comunicarea rapida intre
utilizatori, indiferent de distanta fizica dintre acestia;

Accesibilitate si mobilitate — serviciile de e-mail sunt disponibile pe mai multe platforme, inclusiv pe computere,
smartphone-uri si tablete, permitand accesul la casuta de e-mail ori de cate ori existd conexiune la internet;

Organizare si gestionare — e-mailurile pot fi organizate prin foldere, etichete sau categorii, facilitind cautarea si regasirea
mesajelor. De asemenea, serviciul pastreaza istoricul conversatiilor, permitand revizuirea mesajelor anterioare;

Asincronism — e-mailul permite destinatarilor sd raspunda atunci cand au timpul si disponibilitatea necesara, fara a fi
nevoie de comunicare in timp real;

Globalitate — e-mailul poate fi utilizat pentru a comunica cu persoane din Intreaga lume, fara limitari geografice sau de fus
orar;

Fisiere atasate — posibilitatea de a atasa fisiere faciliteaza partajarea informatiilor si colaborarea intre utilizatori;

Ecologie — utilizarea e-mailului reduce necesitatea tiparirii si transportului documentelor, contribuind la diminuarea
impactului asupra mediului.
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DEZAVANTAJELE SERVICIULUI DE E-MAIL

Erori de comunicare — e-mailurile pot duce la confuzie sau neintelegeri, deoarece este uneori dificil de inteles tonul sau
contextul mesajului;

Spam — utilizatorii pot primi mesaje nedorite, unele dintre acestea putand contine linkuri sau fisiere atasate periculoase;
Suprasolicitare — primirea unui volum mare de mesaje poate ingreuna identificarea si gestionarea celor importante;

Lipsa feedback-ului imediat — e-mailul nu ofera comunicare in timp real, ceea ce poate fi o problema atunci cand este
necesar un raspuns rapid;

Erori tehnice — pot aparea probleme de sistem care sa intarzie trimiterea sau primirea mesajelor;

Ineficienta pentru discutii complexe — e-mailul nu este cea mai bund optiune pentru discutii care necesita feedback rapid
de la mai multe persoane;

Mesaje false foarte convingatoare — unele e-mailuri pot parea trimise de persoane cunoscute si pot determina utilizatorii
sa divulge informatii fara verificare;

Presiune prin urgenta falsa — mesaje care creeaza graba si forteaza luarea unor decizii gresite.

Error
x Failed to send the e-mail. Please try:

» verify configuration settings
+ check your inbox. SMTP server may block incoming connection due
to security settings

Show details Show stack trace  Search Knowledge Base




SECURITATEA SERVICIULUI DE E-MAIL

Securitatea serviciului de e-mail se referd la ansamblul de masuri si reguli aplicate pentru protejarea confidentialitatii,

......

Aceste masuri urmadresc prevenirea accesului neautorizat, interceptarii mesajelor, atacurilor de tip phishing, distribuirii de
programe malitioase si altor amenintari care pot afecta utilizatorii si sistemele.




TIPURI DE ATACURI CIBERNETICE CE POT FI LANSATE PRIN
INTERMEDIUL SERVICIULUI DE E-MAIL

Frauda — frauda prin intermediul e-mailului poate lua o varietate de forme, de la inselatoriile clasice care vizeaza
utilizatorii, precum solicitarea unor sume de bani in avans pentru o presupusa mostenire sau un beneficiu, pana la mesaje
adresate institutiilor sau companiilor, In care atacatorii incearcd sd pacdleascd personalul financiar pentru a obtine
transferuri de bani sau informatii sensibile. De reguld, mesajele sunt create astfel incat sa para ca provin dintr-o sursa
legitima;

Phishing — scopul acestui tip de atac este determinarea utilizatorului sa furnizeze informatii sensibile, precum date
personale, credentiale de acces sau informatii bancare. Atacurile redirectioneaza frecvent utilizatorii cétre pagini web false
care colecteaza datele introduse sau incearcd sda convinga victima sa trimita aceste informatii la o adresa de e-mail controlata
de persoane rau intentionate. Falsificarea domeniilor si a adreselor de expediere este o practica des intalnita;

Malware — tipurile de programe malitioase livrate prin e-mail includ, printre altele, spyware, adware si ransomware. Codul
periculos poate fi transmis prin fisiere atasate infectate sau prin linkuri care duc catre fisiere gazduite pe servicii online
aparent legitime;

Mesaje ,,din interior” (impersonare) — atacatorii se dau drept colegi, superiori sau persoane cunoscute si solicita
documente, informatii sau actiuni urgente. Aceste mesaje nu contin intotdeauna linkuri sau fisiere periculoase, ci se bazeaza
pe incredere si presiune psihologica;

Linkuri citre servicii cunoscute — mesajele contin linkuri care duc catre platforme aparent @
legitime, precum servicii de stocare online, unde sunt gazduite fisiere sau pagini false ce solicita
parole sau alte date sensibile;

&

Mesaje cu cod QR — mesajele includ un cod care, scanat cu telefonul, redirectioneaza
utilizatorul catre un site fals, ocolind uneori filtrele de securitate ale sistemelor de e-mail;

Mesaje automate si personalizate — atacatorii folosesc sisteme automate pentru a crea mesaje

bine redactate, adaptate numelui, functiei sau activitatii utilizatorului, crescand sansele ca
mesajul sa fie considerat legitim,;
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CUM POATE FI COMPROMISA CASUTA DE E-MAIL?

» Accesarea unui link sau a unui fisier atasat periculos, primit prin e-mail fara verificare prealabild, poate duce la furtul
de date sensibile, precum credentialele de acces, sau la infectarea dispozitivului cu programe malitioase;

Website-ul malitios
4 exfiltreazi credentialele

- \
LINK MALITIOS
r
\ / Codul malitios ruleazi in
X browser si infecteaza
sistemul informatic cu
malware

Utilizatorul deschide
atasamentul din cadrul
email-ului

> Liste de credentiale compromise anterior — in ultimii ani au avut loc numeroase scurgeri de date, iar listele cu adrese de
e-mail si parole sunt vandute sau distribuite ilegal. O persoand rdu intentionatd poate folosi aceste informatii pentru a
incerca sa preia controlul conturilor utilizatorilor;

> Tehnici de inginerie sociala — atacatorii folosesc mesaje create pentru a exploata reactii umane precum
frica, graba sau dorinta de a ajuta. De exemplu, pot pretinde ca sunt o persoana cunoscuta sau o ruda si
solicitd ajutor financiar pentru o situatie ,,urgenta”. In alte cazuri, trimit mesaje care anunti probleme
grave cu un cont sau un serviciu si cer accesarea unui link pentru ,,rezolvare”. Aceste linkuri duc, de
reguld, catre pagini false care imita site-uri legitime, unde utilizatorii sunt determinati sa isi introduca
datele de acces.

> Brute-force — compromiterea casutei de e-mail poate avea loc si fara implicarea directd a utilizatorului, prin incercarea
repetata de parole pana la gasirea celei corecte. Dupa preluarea controlului asupra unei casute legitime, atacatorii pot citi
mesajele, sustrage informatii si pot folosi adresa compromisa pentru a trimite mesaje periculoase sau spam catre alte
persoane.
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> Spyware — sistemul utilizatorului poate fi infectat cu un program de tip spyware care inregistreaza activitatea, inclusiv ce
este tastat, si transmite aceste informatii catre atacator. Astfel pot fi furate numele de utilizator si parolele, inclusiv cele
pentru e-mail.

> Aplicatii sau servicii conectate la e-mail — unele aplicatii externe pot primi acces la cdsuta de e-mail pentru citire sau
trimitere de mesaje. Daca aceste aplicatii sunt nesigure sau compromise, atacatorii pot obtine acces indirect la cont;

> Confirmarea involuntara a adresei de e-mail — raspunsul la mesaje suspecte sau apasarea butoanelor de ,,dezabonare”
din surse necunoscute poate confirma atacatorilor ca adresa este activa, crescand volumul de atacuri;

> Retele nesigure — conectarea la e-mail prin retele Wi-Fi publice sau nesigure poate permite interceptarea datelor sau
redirectionarea cdtre pagini false;

Majoritatea compromiterilor au loc prin neatentie sau graba. Verificarea atentd a mesajelor si respectarea regulilor de
sigurantd reduc semnificativ riscul de pierdere a informatiilor.
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CUM POATE FI INFECTAT SISTEMUL INFORMATIC PRIN INTERMEDIUL
FISIERELOR ATASATE MALITIOASE

O metoda comuna este trimiterea unui fisier executabil, precum un fisier cu extensia .exe, si pacalirea destinatarului sa il
deschida. O alta abordare este ascunderea codului periculos intr-un document aparent ,,inofensiv”’, cum ar fi un fisier Word sau
Excel, care poate contine macrocomenzi. Unele fisiere PDF pot include, de asemenea, scripturi. Odata deschise, aceste fisiere
pot executa actiuni periculoase pe sistemul utilizatorului, precum instalarea de programe malitioase sau permiterea accesului de
la distanta.

Multe atacuri de tip ransomware din ultimii ani au inceput printr-un fisier atasat sau un link primit prin e-mail, care a instalat
un program periculos pe sistemul utilizatorului. De reguld, acest program ofera atacatorilor acces initial, care este apoi folosit
pentru lansarea ransomware-ului.

De exemplu:

» QakBot, IcedID si Pikabot — programe malitioase raspandite prin e-mail, folosite pentru a obtine acces initial in sistemele
utilizatorului;

» LockBit si BlackCat (ALPHYV) — exemple de ransomware modern care este lansat dupa compromiterea initiald, adesea
pornind de la fisiere sau linkuri primite prin e-mail.

Spam/Phishing Word/Excel File With Trickbot Main
Email Malicious Macros Loader Module
ey, fr———r————— Othe:r 7 ——
|k = (875 [@]
Malware
L Ne | | | | & |
e Lateral Movement & Password Banking Credential Trickbot
Spreading Moduie Stealer Stealer Operators
3 . 1 “Q"'—'
- - <&
fe 2
X PO m Ve \/3 @ ‘*‘ 4_, ii
@ Other Computers on the Network
& < Y < & e 'l € ||
s e ' s @ s | 2 & e & & $ sl e | ® e | ®
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CUM POATE FI RECUNOSCUT UN E-MAIL MALITIOS?

Identificarea unui e-mail malitios poate fi dificild, deoarece atacatorii folosesc adesea metode complexe pentru a pacali

utilizatorii sa acceseze linkuri periculoase sau sa intreprindd actiuni necorespunzatoare. Cu toate acestea, exista indicii care pot
ajuta la diferentierea unui e-mail legitim de unul malitios. Mai jos sunt prezentate cateva semne importante:

1.

Adresa expeditorului este suspecta sau necunoscuta — uneori, atacatorii folosesc nume de expeditor false sau adrese care
imita domenii reale pentru a-si pacali victimele (de exemplu, prin modificarea unor litere, adaugarea de puncte sau cratime).
Atunci cand primiti un mesaj de la o persoana sau organizatie necunoscutd, ori care pare suspecta, verificati cu atentie
adresa completa a expeditorului si comparati-o cu cele ale persoanelor sau institutiilor pe care le cunoasteti. Daca mesajul
pare sd provind de la un cunoscut, dar continutul este neobisnuit sau suspect, este recomandat sa contactati expeditorul
printr-un alt canal de comunicare pentru a confirma veridicitatea mesajului.

Expeditorul pare sa nu cunoasca destinatarul — cititi cu atentie mesajul si analizati modul de exprimare al expeditorului.
Daca mesajul pare suspect si expeditorul se adreseaza ca si cum nu ar cunoaste destinatarul, acest lucru poate reprezenta
un indiciu de tentativa de frauda.

Verificati istoricul discutiilor — daca primiti un e-mail suspect de la o persoana sau institutie cu care ati mai comunicat,
comparati mesajul actual cu mesajele anterioare pentru a identifica diferente de stil, formulare sau continut neobisnuit.

Greseli gramaticale sau ortografice — e-mailurile rdu intentionate contin adesea greseli gramaticale sau ortografice
evidente. Fiti atenti la astfel de indicii, deoarece acestea pot semnala o tentativd de frauda. Totusi, lipsa greselilor nu
garanteaza ca mesajul este legitim, deoarece unele mesaje malitioase pot fi foarte bine redactate.

Linkuri suspecte — evitati accesarea linkurilor sau descarcarea fisierelor din e-mailuri suspecte sau din mesaje care provin
de la surse necunoscute, deoarece acestea pot contine programe malitioase sau pot redirectiona catre pagini de tip phishing.
Pentru a verifica destinatia unui link, pe calculator este suficientd trecerea cursorului peste acesta, iar adresa reala va fi
afisatd in partea de jos a ferestrei. Pe telefon sau tabletd, apasati lung pe link pentru a vedea adresa inainte de a o deschide.

Mesajul prezinta o urgentd sau o amenintare — atacatorii pot incerca sa manipuleze utilizatorii prin crearea unui
sentiment de graba sau fricd, pentru a determina o reactie rapida si, de cele mai multe ori, necorespunzitoare. In mod
similar, multe Tnselatorii se bazeaza pe promisiunea unui castig mare in schimbul unei investitii mici sau pe anuntarea unei
presupuse mosteniri din partea unei rude necunoscute. Toate aceste tehnici au ca scop obtinerea de informatii sensibile sau
bani din partea victimelor.

14



7. Fisiere atasate suspecte — dacd mesajul primit contine un fisier atasat nesolicitat, in special cu extensii precum .exe, .bat,
Js, .zip, .rar, .doc, .xlIs sau .pdf, si vi se solicita sa 1l deschideti sau sa activati functii suplimentare (de exemplu,

macrocomenzi), exista un risc ridicat ca fisierul sa fie malitios. De asemenea, dacd deschideti din greseald un fisier, iar

continutul este gol sau diferit fatd de ceea ce vi asteptati, acest lucru poate indica o posibild infectare. In cazul in care
observati semne clare de compromitere a statiei de lucru, deconectati imediat dispozitivul de la retea si solicitati cat mai
rapid suport tehnic din partea echipei responsabile.

Eile Edit View Go Message Tools Help

@Get Messages v # Write JcChat @

Subject New Voice Message from Niagara Health

B Microsoft 365

P New Voice Message from Niagara Health - Mozilla Thundeggird
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- o X

k
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Office Audio mail™

Forma de adresare generica

Dear
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Received:

Legal | Service Terms
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© Reply © Reply All. v =~ Forward More vV
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Fisier atagat nesolicitat suspect

)

> @ 1 attachment: +19053598666-1118-081312-109_mp3.htm 42.1 KB

B save v

15



BUNE PRACTICI DE SECURITATE

» Configurarea unei parole complexe

Pentru protejarea contului de e-mail si a celorlalte conturi din mediul online, este recomandata utilizarea unei parole unice
si greu de ghicit pentru fiecare dintre acestea. Parola ar trebui sa aiba o lungime suficienta (de preferat minimum 12-14 caractere)
si sd contind o combinatie de litere mari, litere mici, cifre si caractere speciale.

La crearea parolei, evitati folosirea informatiilor personale precum numele, anul nasterii sau date usor de asociat cu
utilizatorul. De asemenea, evitati tiparele usor de ghicit, cum ar fi cuvinte urmate de ani sau secvente repetate.

Atunci cand este posibil, se recomanda utilizarea unui manager de parole pentru generarea si stocarea in sigurantd a
parolelor.

> Autentificare multifactor (MFA)

Chiar dacd utilizati o parolda complexa, folosirea autentificarii multi-factor sporeste semnificativ nivelul de protectie
impotriva atacurilor de tip phishing, spear-phishing sau incercarilor repetate de parole.

Aceastd metoda adaugd un pas suplimentar de verificare, cum ar fi un cod temporar sau o confirmare pe telefon, reducand
considerabil riscul ca un atacator sa poata accesa contul, chiar daca parola a fost compromisa.

Push via AuthO Guardian One-time Password

P

uardian app sthenticator or's

=

® | recsnsstetmessagecontanings (. 2!

SMS Email

DUOQ Security
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» Acordati atentie mesajelor nesolicitate

De fiecare data cand primiti un mesaj nesolicitat de la o persoand necunoscuta, este recomandat sa verificati adresa completa
a expeditorului. Pe calculator, puteti face acest lucru prin trecerea cursorului peste numele afisat in campul ,,From”, iar pe telefon
sau tabletd prin apdsare lunga pe numele sau adresa expeditorului.

Daca mesajul pare sa provina de la o persoand cunoscuta, dar este formulat neobisnuit sau contine greseli, se recomanda
contactarea acesteia printr-un alt canal de comunicare pentru a confirma veridicitatea mesajului.

In cazul in care considerati ca e-mailul primit este periculos, raportati-1 conform procedurilor si stergeti-1 din inbox.

» Acordati atentie linkurilor primite

Multe atacuri cibernetice sunt initiate prin accesarea unui link periculos. Atunci cand primiti un link prin e-mail, inainte de
a-1 deschide, verificati destinatia acestuia.

Pe calculator, treceti cursorul peste link, iar adresa completa cétre care se face redirectionarea va fi afisatd in partea de jos
a ferestrei. Pe telefon sau tabletd, apasati lung pe link pentru a vedea adresa inainte de a o deschide.

» Acordati atentie fisierelor atasate primite

In mod similar linkurilor, fisierele atasate e-mailurilor pot reprezenta un punct initial de atac. Se recomanda scanarea tuturor
fisierelor primite, chiar daca acestea provin de la persoane cunoscute, utilizand o solutie de protectie anti-malware.

Daca rezultatul scanarii indica faptul ca un fisier are continut potential periculos, stergeti imediat mesajul si nu incercati sa
deschideti sau sa rulati fisierul.

De asemenea, fiti atenti si la linkurile care duc catre fisiere gazduite pe servicii online, deoarece pot fi la fel de periculoase
ca fisierele atasate direct.

» Atentie la fisierele cu dubla extensie

Uneori, pentru a parea legitime, atacatorii folosesc fisiere cu doud extensii, astfel incat sd para documente normale, de
exemplu ,,raport.pdf.exe” sau ,,document.docx.js”.

Nu este recomandatad deschiderea sau rularea fisierelor primite prin e-mail care au extensii de tip .exe, .scr, .bat, .js sau alte
fisiere executabile, chiar daca par a fi documente obisnuite.
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» Modificarea parolelor la un interval de timp

In mod constant au loc scurgeri de date si brese de securitate in urma carora pot fi colectate si distribuite ilegal credentiale
de acces.

Pentru a reduce riscul accesului neautorizat, se recomanda utilizarea unei parole unice si puternice si schimbarea imediata
a parolei ori de cate ori exista suspiciunea ca adresa de e-mail sau un alt cont a fost compromis.

Schimbarea periodica a parolei poate fi aplicatd ca masura suplimentara, in special in cazul conturilor care nu folosesc
autentificare multifactor (MFA).

» Evitati utilizarea adresei de e-mail de serviciu in scop personal

Majoritatea persoanelor detin atat o adresda de e-mail personald, cat si una de serviciu. Este recomandat ca acestea sa fie
utilizate exclusiv pentru scopurile lor specifice.

Folosirea adresei de e-mail de serviciu pentru activitdti personale sau a celei personale pentru activitdti de serviciu poate
afecta imaginea institutiei si poate creste riscul aparitiei unor incidente de securitate.

» Evitati utilizarea e-mailului atunci cind sunteti conectat la o retea Wi-Fi publica

Retelele Wi-Fi publice sunt adesea slab securizate, ceea ce le face vulnerabile la interceptarea comunicatiilor. Datele
transmise prin intermediul acestor retele pot fi expuse persoanelor neautorizate.

In astfel de retele, un atacator poate incerca sa redirectioneze utilizatorul cétre pagini false sau sd intercepteze informatii,
in special daca conexiunea nu este protejata corespunzator.

Daca utilizarea e-mailului este necesara, se recomanda folosirea unei conexiuni securizate sau a unui serviciu VPN.

> Dezabonare

In cazul mesajelor nesolicitate sau suspecte, nu este recomandata accesarea butonului de ,,dezabonare”, deoarece unele e-
mailuri pot ascunde linkuri periculoase in spatele acestuia.

De asemenea, accesarea acestui buton poate confirma atacatorului ca adresa de e-mail este valida si Unsubscribe
activa, ceea ce poate duce la cresterea volumului de mesaje nedorite. h
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Pentru a gestiona aceste situatii, mesajele suspecte trebuie marcate ca spam si sterse din inbox. Butoanele de ,,dezabonare”
pot fi folosite in siguranta doar in cazul mesajelor provenite din surse cunoscute si legitime.

» Deconectare (Log out)

Se recomanda deconectarea contului de e-mail de fiecare data cand utilizarea acestuia nu mai este necesara, chiar si atunci
cand dispozitivul utilizat este personal.

Aceasta masura reduce riscul compromiterii contului in cazul in care dispozitivul este pierdut, imprumutat sau compromis.
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