


Ghid de bune practici

pentru navigarea in Internet



Introducere

Internetul reprezinta un sistem global de retele de calculatoare interconectate care utilizeaza anumite
protocoale pentrua comunicaintre ele. Este o reteaformata din mai multe retele (publice, private, guvernamentale
etc.) iar scopul acesteiaa fostde a facilita comunicarea si de a permite oamenilor sa acceseze rapid informatii,
indiferent de pozitia geografica.
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Modul de functionare al Internetului

Furnizarea acestui serviciu se face prin intermediul organizatiilor de tip ISP (Internet Service Provider), iar
accesarea Internetului din punct de vedere fizic se poate face prin diverse metode: linie dedicata, conectare prin
cablu de retea Ethernet, fibra optica, conectare prin reteaua electrica, conectare wireless si conexiune mobila.

Din punctul de vedere al acoperirii geografice, retelele de calculatoare sunt clasificate Tn:

e PAN-uri (Personal Area Network)

e LAN-uri (Local Area Network)

e  WLAN-uri (Wireless Local Area Network)
e CAN-uri (Campus Area Network)

e SAN-uri (Storage Area Network)

e  MAN-uri (Metropolitan Area Network)

e  WAN-uri (Wide Area Network)

7 Nota: Pentru ca un sistem informatic sa poata comunica in refea si sé poata fiidentificat usor printre milioanele de dispozitive conectate, fiecarui dispozitiv ii este asignatd
0 adresd IP unica formaté din 32 de biti.

Tipuri de amenintari in spatiul cibernetic

In prezent, Internetul face parte activ din cotidianul multora dintre noi. Navigarea in Internet este de cele mai
multe ori utila, informativa si distractiva, insa fara o protectie adecvata acesta poate fi si deosebitde periculoasa.
Atunci cand navigam in Internet, accesarea anumitor pagini web ne poate pune in pericol identitatea, imaginea si
resursele financiare.



Furt de identitate ncélcareareglementdrilor sialegilor
Email-uri nesolicitate Legal Decizie judiciar

Malware Nerespectareatermenilor contractuali
Utilizareainformatiilor sustrase

Compromitereadatelor confidentiale Interceptareaemisiilor
Generareaunor certificate false Interceptareainformatiilor
Manipulareainformatiilor Interferentaradiatiilor

Abuz asupra autorizrii Man-in-the-middle
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Denial of Service (DoS/ DDoS)
Social engineering
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Erori ale infrastructurii de retea
Erori ale alimentariicu energie
Erori de configurare

Bug-uri ale aplicatiilor
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Amenintari
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Scurgere de informatii
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Coruptie
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Daune provocate de supratensiuneelectrica
Daune provocate de animale salbatice

Scurgere de informatii

Utilizarea neconforma adispozitivelor si asistemelor de administrare
Utilizareainformatiilor din surse nesigure

Modificareaaccidentala adatelordin sistemeleinformatice

Daune accidentale




Bune practici de securitate privind navigarea in Internet
» Utilizati o conexiune VPN

Tehnologia VPN sau Virtual Private Network permite unui utilizator sa isi securizeze

conexiunea la Internet prin criptarea traficului de retea dintre dispozitivul sau si serverul
VPN, crescand nivelul de confidentialitate si protectie a datelor.

O alta modalitate de protectie a datelor Tn mediul online este folosirea unui server
proxy.

> Stabilirea si configurareabrowser-ului

Browser-ul web reprezinta interfata prin care un utilizator poate accesa resursele existente in spatiul
cibernetic. Tn prezent, cele mai cunoscute browsere sunt Microsoft Edge, Google Chrome, Mozilla Firefox, Opera
si Safari. Atunci cand alege browser-ul, utilizatorul trebuie sa ia in considerare nivelul de protectie si de
confidentialitate pe care acesta il ofera, dar si daca acesta este actualizat constant. Odata ales, se recomanda ca
setarile de securitate si confidentialitate permise de browser sa fie stabilite la cel mai Tnalt nivel.

> @ Tor

Google Chrome  MozillaFirefox

Microsoft Edge Opera Safari

Pe langa browserele mentionate anterior, exista si browsere precum Iridium, Tor si GNU IceCat, orientate
spre confidentialitate. Acestea ofera functii suplimentare de protectie a datelor, precum blocarea urmaririi Si
limitarea colectarii informatiilor, iar nivelul de criptare al traficului depinde de protocoalele utilizate (de exemplu:
HTTPS). Browserul Tor utilizeaza rutarea traficului prin mai multe noduri pentru a creste nivelul de anonimitate.



Utilizarea acestor browsere este legala si are ca scop principal protejarea confidentialitatii utilizatorilor, insa nivelul
de anonimitate si politicile aplicabile pot varia n functie de legislatia fiecareitari.

Este esentiala actualizarea in permanenta a browser-ului utilizat pentru a fi protejat de ultimele amenintari
aparute Tn spatiul cibernetic.

> Alegeti motorul de cautare

Motorul de c&utare este modalitatea prin intermediul careia pot fi cautate informatii din Internet. In momentul

in care un utilizator cauta o fraza sau un cuvant, motorul de cautare va accesa bazele de date si, in functie de
anumite criterii, va afisa o lista de rezultate.

Pe langa Google, exista si alte motoare de cautare precum Bing, Yahoo, Ask, AOL sau DuckDuckGo.
Trebuie mentionat ca atunci cand un utilizator realizeaza o anumita cautare, acesta furnizeaza datele de cautare
catre compania care detine motorul de cautare, date ce pot fi utilizate ulterior in campanii de marketing. Totusi
exista alternative, mai putin cunoscute, centrate pe confidentialitate prin criptarea datelor introduse si stergerea
istoricului de cautare la un interval de timp mult mai mic.

> Bing

yahoo/

Google

DuckDuckGo



» Managementul plugin-urilor

Pentru a extinde functionalitatea browserului, utilizatorii pot instala extensii sau componente suplimentare.
Acestea sunt mici aplicatii care adauga functii ce nu sunt incluse in mod implicit in browser, precum blocarea

reclamelor sau gestionareaparolelor. in prezent, majoritatea browserelor moderne potdeschide fisiere PDF nativ,
fara a necesita plugin-uri dedicate

Atunci cand se doreste utilizarea unui plugin este recomandat ca inainte de instalare sa fie verificate cu
atentie functionalitatile acestuia. De asemenea recenziile celorlalti utilizatori pot reprezenta o buna sursa de
documentare despre cat de bine este optimizata aplicatia, dar si daca este de incredere sau nu.

> Utilizati doar protocolul HTTPS

Verificatiin permanenta ca adresa URL a site-ului pe care il accesati sa
aiba inainte https:// sau o pictograma de forma unui lacat. Aceasta este
confirmarea ca site-ul web accesat este protejat si criptat.

> Activati setarile de confidentialitate

Specialistii Tn marketing, dar si persoanele rau-intentionate, obisnuiesc sa adune cat mai multe informatii
despre utilizatori. Acestiatin cont de interogarile din motoarele de cautare, de paginile web accesate si de lucrurile
urmarite pe platformele de socializare pentru a furniza ulterior diferite reclame si oferte la produsele vizualizate.

Pentru a limita acest lucru, atat browser-ele web cét si sistemele de operare mobile au disponibile diferite
setari pentru a va proteja confidentialitatea. De multe ori aceste setari sunt greu de gasit, deoarece marile companii
doresc obtinereaa cat mai multe informatii personale despre utilizatori datorita valorii acestorain marketing.



> Blocatiferestrele pop-up siscripturile

Ferestrele de tip pop-up sunt adesea forme de publicitate menite sa atraga atentia utilizatorilor. Accesarea

acestorapoate duce la deschidereade noipagini in cadrul browser-elor pentru a afisa reclame sau pentru ainstala
programe de tip spyware si obtine informatiile personale.

Este recomandata dezactivarea acestor ferestre fie prin configuratiile browser-ului, fie prin instalarea unei
extensii de tip AdBlock. De asemenea, pentru a bloca scripturile si adware-urile malitioase poate fi instalat un

program precum NoScript.
(M AdBlock

Multe browsere moderne ofera functii de salvare si completare automata a
parolelor, acestea fiind protejate prin mecanisme de criptare si autentificare. Cu VBl
toate acestea, pentru un nivel sporit de securitate, se recomanda utilizarea unui o
manager de parole dedicat, protejat printr-o parola principala sau autentificare
biometrica. Evitati folosirea aceleiasi parole pentru mai multe conturi. St gt

> Nu stocatiniciodata parolelein cadrul browser-ului

o . . . o . g Don't Save
Daca salvati parolele, protejati-le corespunzator si folositi un manager de _ '
parole sigur.


https://adblockplus.org/
https://noscript.net/

> Acordatiatentie fisierelor descarcate

Un obiectiv principal al infractorilor cibernetici consta in pacalirea utilizatorilor astfel
incat acestia sa descarce programe malware. De cele mai multe ori aceste programe vin
ascunse sub forma unor aplicatii legitime precum jocuri, aplicatii meteo sau aplicatii

financiare.
Nu se recomandadescarcareafisierelorsau aplicatiilor care provin din surse nesigure. DOWNLOAD

> Acordatiatentie persoanelor cu care comunicatiin mediul online

Persoanele intélnite n spatiul virtual nu sunt intotdeauna ceea ce pretind a fi, uneori s-ar
putea ca nici macar sa nu existe. Conform statisticilor efectuate, profilurile false de pe retelele
sociale sunt o modalitate populara prin care infractorii cibernetici incearca sa castige increderea

viitoarelor victime.
Atunci cand comunicati cu o persoana necunoscuta din mediul online, ramaneti la fel de

precaut ca si in viata reala.
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» Managementul cookie-urilor

Cookie-urile stocheaza informatiile introduse de utilizator, astfel incat la urmatoarea
accesare a paginii acesta sa nu mai fie nevoit sa reintroduca datele. Cu toate acestea,

cookie-urile pot fi folosite de catre persoane rau intensionate si pentru a urmari si analiza
interesele utilizatorilor fiind incalcata confidentialitatea acestora.

Configurati browser-ul pentru a va solicita permisiunea de a accepta sau nu cookie-uri.
De asemenea puteti utiliza o aplicatie de tip anonymous cookies. Acest software va va
mentine dispozitivul fara cookie-uri sau poate limita accesul la acest tip de fisiere.

> Folositi parole complexe si autentificarea multi-factor acolo unde este posibil

Parolele reprezinta in continuare unul dintre cele mai

(— vulnerabile puncte din fintreaga structura de securitate a
MFA Internetului, neexistand nici o modalitate de a le ocoli. Cea mai
mare problema este ca oamenii tind sa isi configureze parole

689456 foarte usor de retinut, precum 1234567 sau chiar parola.
‘ o Se recomanda configurarea unor parole unice si complexe

care sa nu aiba legatura cu evenimentele sau oamenii din viata
personala. O parola puternica trebuie sa fie compusadin minim 8
caractere si sa aiba litere mici, litere mari, cifre si caractere
speciale.
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> Actualizati in permanenta programele antimalwareinstalate

Chiar daca sunteti prudent de cele mai multe ori, uneori se poate intdmpla ca o anumita amenintare sa
ocoleasca masurile de securitate implementate in browser si sa ajunga pe dispozitivul dumneavoastra. In acest

sens, pentru a fi protejat, se recomanda instalarea si actualizarea in permanenta a unui program antimalware
(antivirus, firewall).

> Avertizare conexiuni securizate

Configurati browser-ul pentru a afisa o alertd de fiecare data cand accesati o pagina nesecurizata din
Internet. Exista programe software speciale numite sniffer care monitorizeaza traficul de retea si care au
capacitatea de a recunoaste modele specifice de numere, precum numerele cardurilor de credit. Nu ignorati
niciodata alertele generate de browser sau de programele antimalware.

A Conexiunea este securnzata

<% ; Informatiile tale (de exemplu, parclele si numerele
Your connection is not private _ . _ _ o
cardurilor de credit) sunt private cand sunt trimise la
Attackers might be trying to steal your information from expired.badssl.com (for example, passwords, . .

: acest site. Afla man multe
messages or credit cards). Learn more

NET::ERR_CERT_DATE_INVALID

12



sau la alte abuzuri grave.

> Supravegheati copiii atuncicand acestia navigheazain Internet

Copiii se confrunta cu riscuri speciale de confidentialitate pe Internet. Uneori,
personajele de desene animate din mediul online pot parea ca ii adreseaza copilului
dumneavoastra intrebari directe sau il indeamna sa faca anumite actiuni. Personajele
pot pune intrebari cu recompense atragatoare, astfel incat copilul dumneavoastra sa
> fie tentat sa& ofere detalii personale, ceea ce poate duce la incalcarea confidentialitatii

Se recomanda supravegherea copiilor si activarea functiilor de control parental.

-~ De asemenea, asigurati-va ca acestia inteleg riscurile, chiar si in mica masura, si nu

furnizeaza informatii sensibile necunoscutilor.

» Tranzactiionline

De fiecare data cand un utilizator doreste safaca o achizitie online, acesta
trebuie sa furnizeze informatiile cardului sau contului bancar. Acesteasunt niste
informatii foarte sensibile, tocmai de aceea se recomanda furnizarea acestor
date numai Tn cadrul site-urilor web de Tincredere, securizate Tn mod
corespunzator (utilizeaza protocolulHTTPS).
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