


Ghid de bune practici

pentru utilizarea serviciului de
Email



Introducere

Email-ul este un serviciu de comunicare ce permite transmiterea mesajelor in format electronic catre unul
sau mai multi destinatari prin intermediul unei retele de calculatoare. Acesta a fost dezvoltat cu mult timp Tnainte
de aparitia Internetului propriu-zis, fiind implementat pentru prima oara in cadrul retelei ARPANET? in anul 1971
de catre Ray Tomlinson?. In prezent, email-ul este metoda principala utilizatd pentru comunicarea la distanta, fiind

trimise peste 100 de miliarde de mail-uri zilnic.
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Introducerea @ ca standard al adresei de email
Defense Advanced Research Projects Agency
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Lansarea serviciului
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Aparitia mesajelor
de tip SPAM
~ 1990 ~

L ARPANET - Advanced Research Projects Agency Network

Evolutia serviciului de email

2 Ray Tomlinson - programator, a implementat primul serviciu de email din lume, fiind si cel care a folosit semnul @ pentru a desemna utilizatorul care urma s3 primeasca

mesajul




Modul de functionare al serviciului de email

Pentru a putea primi, trimite sau citi email-uri este necesara utilizarea
unui client de email. Unele sisteme de operare, ex. Microsoft, au in mod implicit
configurat un astfel de serviciu, ex. Outlook Express. Exista si servicii de email
gratuite disponibile prin intermediul unui browser obisnuit precum Gmail, Yahoo
mail sau Hotmail. in principiu, indiferent de tip, un client de mail ar trebui sa
indeplineasca urmatoarele functii:

e primeste mesajele, afisand header®-ul acestora;
e permite selectarea unui email si afiseaza continutul propriu-zis;
e permite crearea unui mesaj nou si trimiterea catre unul sau mai multi destinatari;

Cum poate fi recunoscut un email malitios ?

Email-ul reprezinta un standard atunci cand vorbim de discutii oficiale intre doua sau mai multe organizatii.
Acest lucru a atras atentia atacatorilor, care au conceput diferite metode de atac pentru a exfiltra date sensibile si
obtine beneficii banesti de pe urma acestora. La primirea unui email nesolicitat, este recomandat ca, Tnainte de
deschiderea mesajului, acesta sa fie analizat.

In continuare sunt prezentate cateva sfaturi generale care pot ajuta la identificarea email-urilor rau
intentionate.

3 Header —in cadrul header-ului unui email sunt introduse informatii despre dimensiunea mesajului, expeditor, data si ora trimiterii, etc.



» Adresa expeditorului nu este corecta

In cazul in care este primit un email nesolicitat de la o adresa de email necunoscuta, inainte de deschiderea
mesajului, este recomandata verificarea validitatii adresei. Daca este posibil, expeditorul ar trebui contactat prin
intermediul unei alte cai de comunicare pentru a verifica daca acel mesaj este legitim.

From: homebank.ro €1125395@ pemlinng066.blacknight.com>
Sent: Monday, November 8, 2021 8:55 AM
To: -

Subject: Contul dvs. este blocat si trebuie sa il reactivati

Draga client,

Securitatea dumneavoastra este prioritatea noastra principala.
Contul dvs. a fost blocat din cauza actualizarii de securitate.
pentru a va deschide contul,

==> activeaza-ti contul

Va rugam sa faceti clic pe butonul de mai jos si sa va actualizati informatiile
de securitate”

Daca nu ati facut-o, va rugam sa va protejati contul.

Multumesc,
Echipa de securitate a ING Bank



> Expeditorul pare sa nu cunoasca destinatarul

Pentru identificarea unor posibile nereguli se recomanda analizarea cu atentie a subiectului si mesajului.
Daca mesajul pare suspect, iar expeditorul se adreseaza de parca nu ar cunoaste destinatarul, se recomanda
ignorarea mesajului.

» Link-urile incorporate au adrese URL ciudate
Fiecare link primit ar trebui analizat Tnainte de a fi accesat. Pentru a verifica daca link-ul va redirectiona
catre pagina dorita, este suficienta trecerea cursorului pe deasupra acestuia, iar in coltul stanga jos al ferestrei de
email va fi afisata adresa reala catre care acesta va redirectiona.

> Limba, ortografia si gramatica sunt gresite

Daca mesajul primit prezinta greseli de exprimare si ortografie, este posibil ca acesta sa nu fie un mesaj
legitim si sa fie transmis de o persoana rau intentionata care a folosit un program de traducere online.

» Mesajul primit este de necrezut

Daca un lucru pare prea bun ca sa fie adevarat, atunci probabil ca nici nu este. Multe inselatorii se bazeaza
pe promisiunea unui castig mare in schimbul unei investitii mici sau pe primirea unei mosteniri din partea unei
rude necunoscute. De cele mai multe ori, aceste mesaje sunt incercari ale atacatorilor de a obtine informatii
sensibile sau bani din partea victimelor.



Cum putem deveni victima unui atac lansat prin intermediul email-ului ?

Sunt multe metode prin care putem deveni victime ale atacurilor lansate prin intermediul email-ului. Fie ca
vorbim de campanii de phishing sau de infectarea dispozitivului cu malware, toate aceste actiuni au ca scop
exfiltrarea de date pentru a provoca de cele mai multe ori daune financiare.

e Accesarea unui link sau atagsament malitios

Accesarea atasamentelor sau link-urilor primite prin email fara a le verifica in prealabil, poate rezulta in
exfiltrarea datelor sensibile, precum credentialele conturilor, sau infectarea dispozitivelor cu malware.

Website-ul malitios
exfiltreaza credentialele

[ jl:K MAiTIOS ]
& =( -
S

[ ATASAMENT ]

Codul malitios ruleaza in
browser si infecteaza
sistemul informatic cu
malware

MALITIOS

Utilizatorul deschide / N —

atasamentul din cadrul
email-ului




e Tehnici de inginerie sociala

—>

Atacatorii cauta in permanenta potentiale victime prin utilizarea tehnicilor
de inginerie sociala. Acestea au ca scop exploatarea slabiciunilor umane,
precum lacomia sau frica. Spre exemplu, acestia transmit email-uri prin care
pretind ca sunt un vechi prieten sau o ruda indepartata si au nevoie de un mic
ajutor financiar pentru rezolvarea unei probleme extrem de urgente, sau ca
sunt o anumita persoana cu care ati interactionat in trecut si este interesata de
crearea unei relatii cu dumneavoastra.

De asemenea, atacatorii pot trimite mesaje de tip phishing sau spear
phishing prin care va notifica o problema extrem de grava ce solicita remediere
urgenta, iar pentru a remedia problema vi se solicita accesarea link-ului primit
de la acestia. Un astfel de link redirectioneaza de obicei catre copia perfecta a
unui website legitim, acolo unde, pentru a continua, vi se vor solicita
credentialele de acces.

TEHNICI DE ING
SOCIALA

INERIE ' Utilizatorii urmeaza instructiunile
— > ‘ > primite din partea atacatorilor




Bune practici de securitate in cadrul serviciului de email

e Configurarea unei parole complexe

Pentru o buna securitate a contului de email, dar si a celorlalte conturi din mediul online, este recomandata
configurarea unei parole unice si complexe. Este indicat ca aceasta sa fie compusa din litere mari, litere mici si

caractere alfanumerice precum si caractere speciale. De asemenea, nu este recomandata utilizarea informatiilor
personale n continutul parolelor.

e Utilizarea autentificarii multi-factor

Aceastd metoda de autentificare reprezinta o metoda de protectie
suplimentara. Totodata, utilizarea autentificarii multi-factor sporeste substantial
protectia impotriva atacurilor de phishing si spear-phishing, deoarece este oferita
siguranta ca informatiile de conectare sunt utilizate pentru autentificarea pe website-
ul dorit si nu pe o pagina falsa.

o Atentie la email-urile de tip spam

Atunci cand este primit un mesaj nesolicitat de tip spam, este recomandata
raportarea si stergerea acestuia. PNFCTL

From: Kelly-Adams

e Atentie la email-urile de tip spoof Tor Keith Jones.

! Subject: Data

In cazul primirii unui email nesolicitat, pentru verificarea veridicitatii emailului,
este recomandata trecerea cursorului peste numele afisat in campul "from”. Daca .
adresa este valida, pe langa numele expeditorului va fi afisata si adresa de email a |mm
acestuia. Mesajele de tip spoof sunt parte a unui atac prin care atacatorii trimit catre [
victime mesaje ce par a veni din partea unor persoane de incredere. [ U




o Atentie la email-urile de tip phishing

Email-urile de tip phishing reprezinta unul dintre principalele moduri prin care atacatorii reusesc sa fure
informatii sensibile. Scopul acestor mesaje este de a atrage atentia victimelor si de a le convinge sa se "conecteze”
pe site-urile false ale atacatorilor. Cele mai frecvente mesaje vin de obicei din partea institutiilor bancare sau din
partea furnizorilor de servicii. Inainte de accesarea link-urilor din cadrul mesajului, este recomandata contactarea
institutiei respective pentru confirmarea legalitatii si expedierii acelui mesaj.

o Atentie la link-urile din mesaje

De multe ori atacurile cibernetice sunt initiate prin accesarea unui atasament sau link malitios.

Inainte de accesarea unui link primit prin intermediul serviciului de mail, este recomandata trecerea

A cursorului peste link, astfel incat, in partea stanga-jos a ferestrei va fi afisata adresa URL catre care se
of va face redirectionarea in momentul accesarii.

o Evitarea utilizarii emailului de serviciu in scop personal

Adresele de email organizationale trebuie utilizate doar in interes de serviciu. Publicarea acestor adrese pe
platformele de social media sau utilizarea pentru cumparaturi online pot avea ca rezultat primirea de email-uri
nesolicitate, unele dintre ele posibil malitioase.

e Scanarea atasamentelor primite

inainte de a fi deschise, este recomandatd examinarea cu atentie si scanarea anti-malware a tuturor
atasamentelor primite, chiar daca acestea provin din partea unui cunoscut. In prezent existd mai multe instrumente
de analiza care permit scanarea atasamentelor. Daca rezultatul analizei indica faptul ca un atasament are continut
malitios este recomandata stergerea céat mai rapida a acelui mesaj.

Atentie la atasamentele cu dubla extensie, ex. “list.txt.exe”. Nu este recomandata rularea fisierelor primite
pe email care au extensii de tipul .exe, .scr, .bat, .com sau alte fisiere executabile.

10



e Modificarea parolei

in fiecare an au loc scurgeri de informatii si brese de securitate din care atacatorii isi construiesc baze de
date cu parolele furate. Pentru a evita riscul accesarii neautorizate a contului de email printr-un atac de tip
"bruteforce”, una dintre cele mai simple si utile practici de securitate consta in modificarea cat mai frecventa a

parolei.

Password Updated!

Your password has been changed successfully.
Use your new password 1o log in.

e Date cu caracter personal

La primirea unui email care solicita date personale, este recomandat ca acesta sa fie ignorat si sters cat mai
rapid. Orice entitate cu care utilizatorul relationeaza prin intermediul aplicatiilor web ar trebui sa cunoasca deja
aceste informatii.

e Protocoale

De fiecare data cand se doreste accesarea serviciului de email, aceasta ar trebui sa fie realizata doar prin
intermediul protocoalelor securizate precum IMAPS, POP3S si HTTPS. Utilizarea acestor protocoale previne
interceptarea email-urilor.

e Criptarea mesajelor

Pentru o buna securitate este recomandata utilizarea unei metode de criptare. Acest lucru poate fi realizat
prin instalarea unui certificat digital precum PGP.
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e Dezabonare

Desi pare ilogic, nu este recomandata accesarea butonului de dezabonare din cadrul g
mesajelor nesolicitate deoarece multi atacatori ascund link-urile malitioase in spatele acestora. |UNSUBSCRIBE
Pentru a aborda aceasta problema, email-urile nesolicitate trebuie marcate ca spam si sterse
cat mai rapid posibil.

Ce se intampla atunci cand este accesat butonul de dezabonare ?

Accesarea acestui buton va confirma atacatorului ca adresa de email este valabila si activa iar de cele mai
multe ori, volumul de email-uri nesolicitate va creste. Este posibil ca uneori, pentru a finaliza procesul de
dezabonare, sa se deschida automat o pagina web, din cadrul careia sa fie instalat automat malware sau sa fie
solicitate si mai multe informatii personale.

e Log out

Este recomandata deconectarea contului de fiecare data cand utilizarea acestuia nu mai este necesar3,
chiar daca dispozitivul utilizat este unul personal. Acest lucru reduce riscul compromiterii contului de email in cazul
n care dispozitivul este compromis.

Termeni specifici

e Malware - software malitios, creat pentru a provoca pagube in cadrul unui computer, server sau retea;

e Virus - tip de cod malitios, care atunci cand este executat, se raspandeste si infecteaza sistemul
informatic;

e Rootkit - software malitios ce are rolul de a obtine acces neautorizat pe sisteme informatice simultan
cu mascarea prezentei pe dispozitivul infectat;
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e Spam - de obicei, un email de tip spam nu reprezinta un pericol real, insa poate distrage atentia si
afecta productivitatea;

e Scam - tip de inselaciune, bazat pe trimiterea unor oferte “tentante, greu de refuzat’.

e Phishing - reprezinta o infractiune cibernetica in care o tinta sau mai multe tinte sunt contactate prin
e-mail, telefon sau mesaj text de catre o persoana care se prezinta ca fiind reprezentantul unei institutii
legitime pentru a convinge victimele sa furnizeze date sensibile, cum ar fi informatii personale, detalii
bancare sau credentiale de acces la diferite sisteme sau servicii,

e Spear-phishing - catalogata drept cea mai mare amenintare din mediul online din prezent, aceasta
este similara ca principiu atacului de phishing, diferenta constand in faptul ca spear-phishing-ul este
conceput special pentru a viza o anumita tinta, spre exemplu doar personalul unei anumite organizatii;

e Ransomware - tip de atac ce cripteaza complet fisierele victimei, solicitand o rascumparare in
schimbul cheii de decriptare;

Referinte

https://certmil.ro/wp-content/uploads/2021/03/Ghid-utilizare-mail-v.1.0.pdf
https://www.titanfile.com/blog/10-best-practices-for-email-security-in-2021/

https://www.insightcdct.com/getattachment/f72847b9-cd86-4cf7-b10b-469c610affe3/Mastering-Email-Security.aspx
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Agentia de Aparare Cibernetica



